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1. Wprowadzenie

Omowienie

Synappx Go i Synappx Meetings to aplikacje i ustugi z zakresu wspotpracy, produktywnosci i analityki. Sa chronione przez solidny,
wielopoziomowy system zabezpieczen, aby zagwarantowad, ze system i jego elementy nie beda stanowity stabych punktéw
bezpieczenstwa Twoich danych lub sieci. Dzieki potaczeniu $wiatowej klasy dostawcow technologii, w tym Microsoft Azure, Google
Workspace i najlepszych praktyk w zakresie bezpieczenstwa, korzystanie z ustug Synappx pomaga utrzymac bezpieczedstwo
informacji i jednoczesnie zwiekszy¢ wydajnos¢ pracy w biurze. Zasady bezpieczenstwa zwiazane z ustugami Synappx opisane sa w
tym raporcie.

Synappx Go

Synappx Go to ustuga zorientowana na mobilnos¢, wykorzystujgca technologie Near Field Communication (NFC), ktéra umozliwia
wygodne i 0szczedzajace czas skanowanie do ulubionych lokalizacji oraz drukowanie plikéw przechowywanych w chmurze na
urzadzeniach wielofunkcyjnych firmy Sharp w catym biurze. Za pomoca telefonu komdrkowego i aplikacji mozna réwniez wybieraé
i pobierac pliki z chmury, ktére maja zosta¢ wyswietlone na ekranie urzadzenia Sharp, dzieki zblizeniu taga NFC. Oprogramowanie
i ustugi Synappx Go w chmurze wykorzystuja baze danych Microsoft Azure, udostepnianie urzadzen, sie¢ czujnikdw IoT i wiele
innych ustug.

Synappx Meeting

Synappx Meeting wykorzystuje chmure Azure, rozbudowane aplikacje klienckie, technologie mobilne i gtosowe’, aby poméc
uzytkownikom rozpoczac spotkania na czas i by¢ bardziej efektywnym Jedno klikniecie pozwala na potaczenie kluczowych
elementow spotkania. Ekran twojego komputera jest automatycznie klonowany na monitor konferencyjny firmy Sharp,
spotkania on-line rozpoczynaja sie automatycznie, a Ty masz dostep do materiatéw na spotkania. Polecenia gtosowe moga
by¢ wykorzystywane aby zaoszczedzi¢ czas na typowych czynnosci podczas spotkan. Synappx Meeting korzysta z bazy danych
Microsoft Azure, pamieci masowej, funkcji Azure i innych.

* Sterowanie gtosowe obecnie niedostepne w Europie.
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2. Omowienie architektury
Synappx

Ponizej przedstawiono oméwienie platformy Synappx (zasilanej przez Microsoft Azure), w tym komponentéw i architektury ustug
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3. Ustugi Synappx w chmurze

Synappx Meeting i Synappx Go korzystaja z ustug przetwarzania w chmurze Microsoft Azure jako podstawy dla ustug chmurowych
Synappx. Microsoft Azure to cieszaca sie duzym uznaniem globalna ustuga w chmurze o szerokim zakresie funkcji, z ktorej korzysta
rodzina produktéw Sharp Synappx, w tym: baza danych Azure Cosmos, pamie¢ masowa, kilka ustug 0T, Key Vault, monitorowanie
w Security Centre, tworzenie kopii zapasowych iinne.

Rozwiazania Synappx sa obstugiwane w bezpiecznych centrach danych Microsoft znajdujacych sie w Europie. Microsoft Azure
Cloud i centra danych sa chronione zgodnie z praktykami bezpieczenstwa firmy Microsoft. Kazde centrum danych zapewnia
lokalna redundancje danych. Ponadto cata komunikacja miedzy aplikacjami Sharp Synappx i ustugami Synappx w chmurze
(obstugiwanymi przez Microsoft Azure) jest szyfrowana za pomocg protokotu HTTPS (TLS v1.2, AES256) i zabezpieczona
certyfikatami X.509 lub MQTT (uzywanymi przez agenta MFP i agenta monitora).

Dostep do wszystkich ustug w chmurze Synappx z aplikacji klienckich wymaga bezpiecznych kluczy, certyfikatéw lub tokendw
uwierzytelniajacych. Po zakupie ustugi Synappx kazdy klient otrzymuje unikalny certyfikat, ktéry jest przechowywany w Microsoft
Key Vault w celu umozliwienia bezpiecznego dostepu wytacznie dla klientéw. Dostep do bazy danych Synappx Azure jest
ograniczony do wymienionych na biatej liscie adreséw IP z bezpiecznych ustug Azure App Services. Microsoft Key Vault stuzy do
przechowywania certyfikatow SSL, certyfikatow podpisu X.509, kluczy prywatnych i innej zawartosci wymagajacej najwyzszego
poziomu bezpieczenstwa. Dostep do Microsoft Azure Key Vault jest ograniczony tylko do ustugodawcow firmy Sharp i
uzytkownikow systemu z odpowiednimi uprawnieniami dostepu.

Indywidualne dane klientéw Synappx Go i/lub Synappx Meeting przechowywane w bezpiecznych bazach danych Azure cloud
zawieraja nastepujace elementy:

Synappx Meeting oraz Synappx Go

+ Imie, nazwisko i adres e-mail uzytkownika (importowane z Azure AD albo Google Workspace do Synappx przez administratora)

+ Imie, nazwisko i adres e-mail administratora (importowane z Azure AD albo Google Workspace do Synappx przez administratora)

+ Nazwy miejsc pracy (sal konferencyjnych), adresy e-mail i lokalizacje zaimportowane z Microsoft Outlook lub Google Workspace
Directory do Synappx przez administratora

+ Recznie dodawane nazwy i lokalizacje przestrzeni roboczej

+ Firmowe aliasy domeny z Azure AD i Google Workspace

+ Dane dotyczace wykorzystania aplikacji w celu wygenerowania raportow na uzytek administratora

« Dane dotyczace licencji Synappx (np. wygasniecie)

+ Rejestr systemu

Synappx Meeting:

« Wyswietlanie adresu IP i portu (jesli zostat skonfigurowany przez administratora)

+ Opcjonalny identyfikator konta monitora i hasto monitora (jesli zostat skonfigurowany przez administratora)

« Typ nadawcy udostepniajacego, adres IP i PIN (jesli zostat skonfigurowany przez administratora)

« Nazwa spotkania, rzeczywisty czas trwania spotkania (godzina rozpoczecia i zakoriczenia), nazwa miejsca spotkania, nazwisko
uczestnika i adres e-mail uczestnika

Synappx Go

+ Informacje o urzadzeniach wielofunkcyjnych (model, adres IP, numer seryjny) wykryte za pomoca inicjowanego przez
administratora wykrywania SNMP

+ Informacje o agencie urzadzenia wielofunkcyjnego (nazwa komputera, identyfikator komputera, numer wersji, zasady
aktualizacji, data ostatniej aktualizacji)

+ Informacje o agencie monitora (nazwa komputera, identyfikator komputera, numer wersji, zasady aktualizacji, data ostatniej
aktualizacji)

+ Informacje o tagach NFC (identyfikator i typ tagu) powiazanych z urzadzeniami skonfigurowanymi przez administratora
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Dane w bazach danych Synappx sa dostepne tylko dla licencjonowanych klientéw za posrednictwem aplikacji Synappx i dla
ograniczonej liczby pracownikéw firmy Sharp, jesli jest to wymagane dla celow wsparcia.

Ogolnie rzecz biorac, Sharp zarzadza ustugami w chmurze Synappx, ograniczajac dostep do systemu do minimalnej liczby
pracownikdéw w celu wdrozenia i wsparcia. Wiecej informacji na ten temat mozna znalez¢ w sekcjach dotyczacych polityki
bezpieczenstwa firmy Sharp.

Wiecej informacji na temat bezpieczeAstwa Microsoft Azure mozna znalez¢ za posrednictwem nastepujacych linkdw dotyczacych
funkcji wykorzystywanych przez ustugi Synappx:
« Oméwienie: https://docs.microsoft.com/en-us/azure/security/security-white-papers

+ Szyfrowanie danych w spoczynku: https://docs.microsoft.com/en-us/azure/security/azure-security-encryption-atrest

+ Bezpieczenstwo Sieci Azure: https://docs.microsoft.com/en-us/azure/security/security-network-overview

+ Funkcje Azure i bezpieczeAstwo platformy bezserwerowej: https://docs.microsoft.com/en-us/azure/security/abstract-serverless-
platform-security

+ Przewodnik bezpieczenstwa magazynow Azure: https://docs.microsoft.com/en-us/azure/security/security-storage-overview

+ Zarzadzanie bezpieczenstwem w Azure: https://docs.microsoft.com/en-us/azure/security/azure-security-management

+ Zarzadzanie itad na platformie Azure:: https://docs.microsoft.com/en-us/azure/governance

4. Portal administratora Synappx

Administratorzy Synappx Meeting i Synappx Go konfiguruja i zarzadzaja systemem Synappx za posrednictwem stron internetowych
portalu administratora Synappx. Za pomoca tych bezpiecznych stron internetowych mozna dodawac przestrzenie robocze /pokoje
spotkan, uzytkownikéw, urzadzenia, dodatkowych administratoréw i inne. Zarzadzanie licencjami odbywa sie poprzez portal
administratora, mozna tez sprawdzi¢ tutaj ich status. Raporty pomagaja przedstawic wykorzystanie systemu Synappx i warto$¢
biznesowa. Pliki do pobrania (dla Synappx Go) sa wygodnie dostepne za posrednictwem tych stron. Logi systemowe sa dostepne
do pobrania.

4.1 Dostep i logowanie w oparciu o role (dla portalu administratora i klientéw)

Dostep do systemu portalu administratora Synappx jest kontrolowany za pomoca proceséw uwierzytelniania opartych na
dzierzawie i rolach. Uzytkownikow zaktada sie przy kazdej dzierzawie i przypisuje do konkretnego konta klienta oraz zgodnie

zich rolami i uprawnieniami uzytkowania. Poczatkowy administrator zostaje zidentyfikowany w ramach procesu sktadania
zamodwienia. Dodatkowych Administratoréw mozna dodaé po pomyslnym zalogowaniu sie do portalu Synappx przez pierwszego
Administratora.

Tylko administratorzy wyznaczeni lub przydzieleni przez klienta moga uzyskac dostep do: uzytkownikow i przestrzeni roboczych
ustug Synappx, zarzadzania nimi, ich konfiguracji i licencjonowania oraz przegladac raporty, itp. dla swojego konta za
posrednictwem bezpiecznego portalu internetowego. Cata komunikacja z portalem administratora odbywa sie za posrednictwem
portu HTTPS/SSL (TLS1.2) 443 w celu ochrony danych w trakcie przesytania.

Synappx Meeting i Synappx Go wykorzystuja dane uwierzytelniajace administratoréw i uzytkownikow pakietu Microsoft 365 lub
Google Workspace, aby unikna¢ koniecznosci konfigurowania, zarzadzania i ochrony osobnych danych uwierzytelniajacych

do logowania w systemie Synappx. Z zatozenia ustugi Synappx nie maja dostepu do haset klientéw Microsoft 365 lub

Google Workspace. System wykorzystuje Azure Active Directory lub Google Workspace Directory i opiera sie na tokenach
uwierzytelniajacych do identyfikacji administratorow i uzytkownikdw (przy dostepie do klienta). Tozsamos¢ uzytkownika jest
potwierdzana w systemie Microsoft Azure AD (dla kont Microsoft 365) lub Google Workspace Directory (dla kont Google Workspace)
za posrednictwem bezpiecznego partnera uwierzytelniajacego Auth0 (szczegdty ponizej), a hasta uzytkownikéw nigdy nie sa
przechowywane w systemach Synappx ani Auth0. Platforma Synappx bezpiecznie przechowuje tylko adres e-mail uzytkownika
oraz imie i nazwisko. Zadne inne dane osobowe uzytkownika nie sa znane ani przechowywane przez system Synappx.

Synappx Go oraz Synappx Meeting | Raport na temat bezpieczenstwa



4.2 AuthO (dostawca tozsamosci) 7

Przy realizacji ustug Synappx firma Sharp wspétpracuje z Auth0 (https://auth0.com/) w zakresie bezpiecznych ustug
uwierzytelniania dla pakietéw Microsoft Azure AD i Google Workspace. AuthO podaje, ze obstuguje 21 milionow uzytkownikdéw w
120 000 aplikacji, osiagajac 2,5 miliarda logowan miesiecznie. Jest to dostawca tozsamosci, ktory cieszy sie duzym uznaniem.

Proces uwierzytelniania przebiega w nastepujgcy sposéb:

1. Podczas logowania do portalu administratora Synappx lub dowolnego klienta Synappx administrator lub uzytkownik
wprowadza dane uwierzytelniajace do pakietu Microsoft 365 lub Google Workspace poprzez okna dialogowe.

2. AuthO przekazuje uwierzytelnienie nazwy uzytkownika i hasta przesytane za posrednictwem SSL/TLS 1.2 (port 443) do Azure AD
lub Google Workspace, ktéry zatwierdza dane uwierzytelniajgce - nazwe uzytkownika i hasto.

3. AuthO nie zna ani nie przechowuje hasta uzytkownika.

4. We wsp&tpracy z Azure AD lub Google Workspace, bezpieczny JSON Web Token (JWT) jest dostarczany z powrotem do
przegladarki (przy dostepie do Synappx Admin Portal), urzadzen mobilnych (dla Synappx Go i Synappx Meeting) i/lub do
klientéw Windows/Mac (dla Synappx Meeting).

5. Token ten umozliwia korzystanie z funkcji aplikacji bez koniecznosci logowania sie za kazdym razem, gdy uzytkownik korzysta
z aplikacji (z wyjatkiem przypadkéw, w ktdrych nastepuje zmiana danych uwierzytelniajacych, np. konieczno$¢ ponownego
wprowadzenia hasta, utrata waznosci, wylogowanie sie z aplikacji mobilnej lub 30-dniowy brak aktywnosci). Nikt nie
moze ingerowac w token JWT bez powiazanego z nim tajnego klucza uzywanego do podpisywania, ktory jest bezpiecznie
przechowywany w chmurze.

Dostepnych jest wiele poziomow ochrony uwierzytelniania. Urzadzenie przenosne lub komputer uzytkownika jest chroniony
hastem lub logowaniem biometrycznym (np. odciskiem palca lub rozpoznawaniem twarzy). Hasta uzytkownikéw nie sa znane/
zachowywane na zadnym z urzadzen Synappx, a bezpieczne tokeny dostarczane przez Auth0 sg oparte na bezpiecznych tokenach i
uwierzytelnianiu z Microsoft Azure lub Google Workspace.

AuthO posiada wiele certyfikatéw dotyczgcych bezpieczenstwa w chmurze, w tym: 1SO27001, 1ISO27018, SOC 2 Type I, HIPAA BAA,

Tarcza Prywatnosci UE - USA, Gold CSA STAR, zgodno$¢ z RODO iinne. Wiecej informacji na temat przepiséw bezpieczenstwa
Auth0 mozna znaleZ¢ w nastepujacych raportach AuthO:

« https://auth0.com/security/

« https://assets.ctfassets.net/kbkgmx9upatd/2KxmM5BICQ4GKgelwAOsKu/bee69c73669bfdeb26ca8e43df65be27/Auth0
Platform_QOperations.pdf
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4.3 Przyznawanie uprawnien aplikacji Synappx.

Aby aktywowac funkcje Synappx Meeting i Synappx Go, administrator musi nadac uzytkownikom aplikacji Synappx wybrane
uprawnienia. Pierwszy Administrator, ktory zaloguje sie do systemu, musi mie¢ uprawnienia administratora Azure AD lub Google
Workspace i wyrazi¢ zgode w imieniu organizacji na wymagane uprawnienia dla uzytkownikéw podczas dostepu do aplikacji/ustug

Synappx.

W przypadku klientéw Microsoft 365 uprawnienia ich uzasadnienie sg nastepujace:

Portal Synappx
administratora Meeting

Prosby o uprawnienia Definicja

Synappx Go

Azure Active Directory
Graph:

User.Read

Umozliwia uzytkownikom zalogowanie sie

do aplikacji i pozwala na odczytanie profilu
zalogowanych uzytkownikéw. Pozwala réwniez na
odczytanie podstawowych informacji stuzbowych
zalogowanych uzytkownikéw.

Tak

Tak

Tak

Directory.Read.All

Umozliwia aplikacji zbieranie aliaséw domen z Azure
AD (potrzebnych do obstugi wielu domen) i pozwala
aplikacji na odczytywanie danych w Azure AD, takich
jak uzytkownicy, grupy i aplikacje.

Tak

Nie

Nie

Microsoft Graph:

Calendars.ReadWrite.
Shared

Pozwala na tworzenie, odczytywanie, aktualizowanie
i usuwanie zdarzen we wszystkich kalendarzach,

do ktérych uzytkownik ma dostep. Obejmuja one
delegowane i wspélne kalendarze.

Nie

Tak

Nie

Files.ReadWrite.All

Pozwala na odczytywanie, tworzenie, aktualizacje i
usuwanie wszystkich plikéw, do ktérych zalogowany
uzytkownik ma dostep.

Nie

Tak

Nie

Group.Read.All

Pozwala aplikacji na sporzadzanie list grup oraz
odczytywanie ich wtasciwosci i wszystkich rodzajow
cztonkostwa w grupie w imieniu zalogowanego
uzytkownika. Aplikacja umozliwia réwniez
odczytywanie kalendarza, rozmow, plikow i innej
zawarto$ci grupy we wszystkich grupach, do ktérych
zalogowany uzytkownik ma dostep.

Tak

Nie

Nie

User.Read.All

Pozwala aplikacji na odczytanie petnego zestawu
wtasciwosci profilu, raportéw i menadzeréw innych
uzytkownikéw w Twojej organizacji, w imieniu
zalogowanego uzytkownika.

Tak

Tak

Nie

offline_access

Pozwala aplikacji odczytywac i aktualizowac dane
uzytkownika, nawet jesli nie korzysta on obecnie z
aplikaciji.

Tak

Tak

Tak

email

Pozwala aplikacji na odczytanie gtéwnego adresu
e-mail uzytkownika.

Tak

Tak

Tak

openid

Umozliwia uzytkownikom zalogowanie sie do
aplikacji przy uzyciu ich kont stuzbowych lub
szkolnych oraz pozwala aplikacji zobaczy¢
podstawowe informacje o profilu uzytkownika.

Tak

Tak

Tak

profile

Wymagane do uzyskania informacji o profilu
uzytkownika (np. imie i nazwisko uzytkownika, adres
e-mail) od Azure AD.

Tak

Tak

Tak
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Dla klientow pakietu Google Workspace ponizej znajduije sie lista wymaganych zakreséw interfejséw API oraz uzasadnienie dla
kazdego z nich:

Zadane zakresy Aplikacja

Portal
Synappx

administratora

Aplikacja
Synappx Go

interfejséw Google Definicja
API Meeting

https://www.googleapis. | ;n;|ivia aplikacji odczytywanie informacji o
com/auth/admin

domenie w celu obstugi funkcji obejmujacych wiele Tak Nie Nie
readonly domen.
https://www.googleapis. | Pozwala aplikacji na pobieranie grup, aliaséw grup
com/auth/admin. i informacji o cztonkach w celu dodania grup za Tak Nie Nie

directory.group.readonly | posrednictwem portalu administratora.

com/auth/admin i Pozwala aplikacji na pobieranie zasobow kalendarza
_;;ir v.r rce w celu dodawania obszaréw roboczych poprzez Tak Nie Nie

portal administratora.

https://www.googleapis. | Pozwala aplikacji na pobieranie uzytkownikéw lub
m/auth/admin aliaséw uzytkownikdw aby dodac uzytkownikdw Tak Nie Nie

directory.user.readonly | poprzez portal administratora.

https://www.googleapis. | ;451 aplikacji dostep do kalendarzy tylko do

. .
com/auth/calendar. odczytu. Nie Tak Nie

Pozwala aplikacji na odczyt/zapis zdarzen w
kalendarzu i aktualizacje kalendarza (np. wydtuzenie Nie Tak Nie
czasu spotkania).

https://www. i
com/auth/calendar.events

Umozliwia aplikacji dostep do plikdw z dysku Google

https://www.googleapis. | Drive autoryzowanego uzytkownika (z wyjatkiem Nie Tak Nie
com/auth/drive folderu Application Data) w celu sporzadzenia listy
plikow.

Pozwala aplikacji na dostep do plikow utworzonych
lub otwartych przez aplikacje w celu ich pobrania

i przestania. Autoryzacja plikow jest udzielana Nie Tak Nie
dla kazdego uzytkownika i jest odwotywana, gdy
uzytkownik dezaktywuje aplikacje.

https://www.googleapis.

m h/drive.fi

https://www. Pozwala aplikacji do korzystania z danych
is.com/auth osobowych uzytkownik udostepnit publicznie, aby Nie Tak Tak
userinfo.profile uzyskac nazwe uzytkownika i obraz awatara.

4.4 Importowanie uzytkownikéw lub obszaréw roboczych z Azure AD lub Google Workspace

Synappx Go licencjonuje ustuge w oparciu o uzytkownikow, natomiast Synappx Meeting na zasadzie obszaréw roboczych/

sal konferencyjnych. Administratorzy moga oszczedzac czas i redukowac btedy podczas pisania, importujac bezposrednio
uzytkownikow (dla Synappx Go) i przestrzenie robocze (np. pokoje) dla obu aplikacji z Microsoft 365 (Azure AD) lub Google
Workspace. Dozwolone jest rowniez reczne wprowadzanie przestrzeni roboczych. Tylko uzytkownicy w obstugiwanych domenach
iw Azure AD lub Google Workspace moga by¢ dodawani jako licencjonowani uzytkownicy Synappx Go. Komunikacja z Microsoft
Azure i Google Workspace for User i/lub Workspace odbywa sie za pomoca protokotu HTTPS (port 443).
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4.5 Pobieranie agenta Synappx Go

Agent urzadzen wielofunkcyjnych i agent monitora Synappx Go moze zostac pobrany ze strony z plikami do pobrania w portalu
administratora Synappx. Pobrany agent nie jest dostepny na publicznych stronach internetowych i moze by¢ pobrany tylko przez
upowaznionych administratorow Synappx. Zaszyfrowany (SHA-256) plik konfiguracyjny jest pakowany w pliku zip zawierajacym
informacje specyficzne dla dzierzawcy oraz informacje wprowadzone przez klienta w celu umozliwienia automatycznego
wykrycia urzadzenia wielofunkcyjnego za pomoca SNMP (dla agenta urzadzenia wielofunkcyjnego). Wiecej szczegdtéw na temat
zabezpieczen zwigzanych z agentami mozna znalez¢ w sekcji poswieconej agentom Synappx Go.

4.6 Raporty Synappx

Raporty Synappx Meeting i Synappx Go pomagaja administratorom zrozumie¢ wykorzystanie i warto$¢ aplikacji Synappx.

Dane, ktére sa podstawa do generowania raportow Synappx sa przechowywane na bezpiecznych serwerach firmy Microsoft.
Dane sg przechowywane do 45 dni po rozwigzaniu ustugi przez klienta (aby dac czas na odnowienie licencji w razie potrzeby).
Informacje dotyczace poszczegdlnych uzytkownikéw w raportach sg dostepne tylko dla wewnetrznych administratoréw firmy za
posrednictwem stron z raportami. Firma Sharp ma dostep do anonimowych, zbiorczych danych na temat korzystania z aplikacji
klienta w celu zapewnienia wsparcia i udoskonalenia produktu w miare uptywu czasu. Wiecej szczegdtow mozna znalezé w
sekcjach Bezpieczenstwo korporacyjne Sharp , Dostep administratora Sharp do danych oraz Polityka prywatnosci firmy Sharp.

4.7 Domeny wspierane przez Synappx

W przypadku kont Microsoft 365 i pakietu Google Workspace firma Synappx gromadzi informacje na temat aliaséw domen
obstugiwanych w systemie Azure AD lub Google Workspace konta. W przypadku kont Microsoft 365, na stronie Ustawienia
administratora/Wspierane domeny, po wstepnym zezwoleniu, administratorzy moga wybra¢ dodatkowe aliasy domen poza
gtéwna domena Azure AD, pod ktéra zostato utworzone konto Synappx. Pozwala to na importowanie uzytkownikow i obszaréw
roboczych z wybranych domen, ktére maja by¢ uzywane z ustugami Synappx.

4.8 Rejestr systemu Synappx

Synappx Go i Synappx Meeting zawieraja rejestr systemowy z informacjami o zdarzeniach systemowych, ktére moga zainteresowac
administratorow. Naleza do nich sytuacje, ktére moga wymagac interwencji administratora w celu skorygowania problemu lub
przeprowadzenia diagnostyki. Rejestr systemowy moze by¢ wyeksportowany przez administratora jako plik .CSV do dalszej analizy.
Rejestr systemowy jest przechowywany przez system Synappx przez 30 dni.

Synappx Go oraz Synappx Meeting | Raport na temat bezpieczenstwa

10



5. Aplikacje klienckie Windows
| Apple Mac dla Synappx Meeting

Synappx Meeting pomaga potaczyc sie z monitorem w sali konferencyjnej, rozpocza¢ spotkanie on-line i obstugiwac aplikacje za
pomoca prostych polecen gtosowych’. Zapewniaja one szeroki wachlarz zabezpieczen, w tym:

+ Dostep aplikacji klienckiej Synappx Meeting do zasobow chmury odbywa sie za posrednictwem protokotu HTTPS (port 443).

Azure (Otrzymuje informacje o sali konferencyjnej od administratora Synappx)

AuthO (Przekazanie uwierzytelnienia uzytkownika do Azure AD)

Azure AD (uwierzytelnianie uzytkownika za pomoca konta Microsoft 365) lub Google Workspace (uwierzytelnianie
uzytkownika za pomoca konta Google Workspace)

Interfejsy API Microsoft Graph (pobieranie informacji o spotkaniach i plikéw na spotkania z pakietu Microsoft Office 365) lub

Zakresy interfejsu Google API (pobieranie informacji o spotkaniach i plikéw na spotkania z pakietu Google Workspace)
Amazon Web Services dla dostepu do kolejki polecer gtosowych’

+ Dostep do lokanego monitora

Umozliwia sterowanie systemami interaktywnych wyswietlaczy BIG PAD za pomoca gtosu’. Wykorzystywany protokét to
telnet (Port 10008)

« Uzytkownik uwierzytelnia sie za pomoca haset Microsoft 365 lub Google Workspace przy pierwszym uzyciu aplikacji Synappx,
jesli nastapia zmiany w danych uwierzytelniajacych (np. aktualizacja hasta), uzytkownik zostaje wylogowany z aplikacji klienckiej
a takze/lub po 3 dniach bez uzycia aplikacji.

+ Hasta uzytkownika nie sa zapisywane w urzadzeniu przeno$nym. Zabezpieczony token JWT jest dostarczany po zatwierdzeniu
hasta uzytkownika w systemie Azure AD lub Google Workspace za posrednictwem partnera AuthQ.

Token dostepu uzytkownika jest przechowywany na lokalnym komputerze
Identyfikator/hasto do serwera proxy sa przechowywane w pamieci lokalnej. (szyfrowane przy uzyciu AES128)

* Sterowanie gtosowe obecnie niedostepne w Europie.
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6. Synappx Go oraz Synappx
Meeting Mobile

Dzieki wszechobecnemu wykorzystaniu urzadzen mobilnych w biznesie, smartfony sa obecnie powszechnie uzywane do uzyskiwania dostepu

i udostepniania tresci biznesowych. Uzytkownicy oczekuja intuicyjnych ustug mobilnych, ktdre pomoga im szybciej wykonywac prace. Dzieki aplikacji

mobilnej Synappx Go uzytkownicy moga skanowac do czesto uzywanych miejsc docelowych, uwalnia¢ zadania druku lub drukowac obstugiwane
pliki przechowywane w chmurze na dowolnym skonfigurowanym w Synappx Go urzadzeniu i udostepniac pliki w chmurze na skonfigurowanych
monitorach Sharp. Aplikacja mobilna Synappx Meeting umozliwia uzytkownikom szybkie rozpoczynanie spotkar on-line oraz szybki dostep do

dokumentoéw. Kilka funkeji bezpieczefistwa zwiazanych z klientami mobilnymi to:

Synappx Meeting oraz Synappx Go

Urzadzenie przenosne wymaga wprowadzenia hasta uzytkownika lub uwierzytelnienia biometrycznego (np. odcisk palca, rozpoznawanie twarzy)

w celu uzyskania dostepu do aplikacji.

Uzytkownicy uwierzytelniaja sie za pomoca danych Microsoft 365 lub Google Workspace przy pierwszym uzyciu aplikacji Synappx, lub jesli

nastapia zmiany w danych uwierzytelniajacych (np. aktualizacja hasta), uzytkownik zostaje wylogowany z aplikacji klienckiej lub po 30 dniach bez

uzycia aplikagji.

Wykorzystywane technologie:

- AuthO (Przekazanie uwierzytelnienia uzytkownika do Azure AD)

- Azure AD (uwierzytelnianie uzytkownika za pomoca konta Microsoft 365) lub Google Workspace (uwierzytelnianie uzytkownika za pomoca
konta Google Workspace)

Hasta uzytkownika nie sg zapisywane w urzadzeniu przeno$nym. Zabezpieczony token JWT jest dostarczany po zatwierdzeniu hasta uzytkownika

w systemie Azure AD lub Google Workspace za posrednictwem partnera Auth0.

Caty dostep do systemu szyfrowany przez TLS v1.2 AES256 (port 443)

Synappx Go

Dostep mobilny uzytkownika jest kontrolowany centralnie przez portal administratora Synappx. Administratorzy moga w kazdej chwili usunac
licencje uzytkownika, aby zablokowac pdzniejsze korzystanie z funkgji aplikacji mobilnej Synappx Go.
Uzytkownicy sa proszeni o udzielenie dostepu do swojej listy kontaktow w telefonie komadrkowym w celu utworzenia miejsc docelowych
skanowania do poczty elektronicznej bez koniecznosci ponownego wpisywania adresow e-mail uzytkownikéw docelowych. Oszczedza to czas
i zmniejsza liczbe bteddw przy wpisywaniu adresdw.
Aby skanowac do folderu pamieci masowej w chmurze, drukowac wybrane pliki przechowywane w chmurze lub udostepniac pliki przechowywane
w chmurze wyswietlaczom firmy Sharp, uzytkownicy moga skonfigurowac Synappx Go, aby uzyska¢ dostep do plikow z obstugiwanych witryn
pamieci masowej w chmurze (One Drive for Business, One Drive, SharePoint Online, Dropbox, Box lub Google Drive). Dla aplikajiiOS, iCloud i pliki
lokalne sa juz skonfigurowane.
- Abykorzystac zwybranej pamieci w chmurze, uzytkownicy moga wprowadzi¢ swojg nazwe uzytkownika i hasto, ktére sa zatwierdzane
za pomoca wybranej witryny pamieci w chmurze. Po uwierzytelnieniu, dostarczony zostaje bezpieczny token ijest on przechowywany
w Synappx Go, aby uniknac koniecznosci ponownego wprowadzania przez uzytkownika tych danych, chyba Ze utraca one waznos¢ (np. przy
zmianie hasta, dezaktywacji konta itp.).
- Firma Sharp i dostawcy komponentéw nie maja dostepu do haset dostepu do miejsc przechowywania danych w chmurze uzytkownikdw
- Dla kazdej ustugi przechowywania w chmurze uzytkownik zostanie poproszony o nadanie aplikacji Synappx wybranych uprawnief do
dostepu i aktualizacji plikbw, ktére uzytkownik wybierze do pobrania, a nastepnie wyswietlenia i edycji. * Uwaga: Ustuga Synappx Go nie ma
funkcji umozliwiajacej usuwanie plikow lub folderéw z dowolnego miejsca przechowywania w chmurze.
Uwaga: Firma Sharp wspdtpracuje z zewnetrznym dostawca - Kloudless (kloudless.com)- aby utatwic efektywne potaczenia Synappx Go
z wieloma dostawcami pamieci masowych w chmurze. Kloudless nie ma dostepu do haset uzytkownikéw. Ich bezpieczna baza danych
zawiera adresy e-mail uzytkownikow Synappx Go. Kloudless przechowuje minimalne metadane plikow/folderow (np. nazwe i 1D pliku, date
modyfikacji), aby umozliwi¢ przegladanie ostatnio zmodyfikowanych plikéw w witrynach chmury. Natomiast zawartos¢ plikow uzytkownika
nie jest przechowywana.

Synappx Meeting:

Aplikacje mobilne s3 dostepne dla kazdego uzytkownika ustugi (nie jest wymagana licencja); jednakze uzytkownik musi by¢ uzytkownikiem

w Azure AD lub Google Workspace w tej samej domenie klienta.

Dostep do informacji dotyczacych sali konferencyjnej Azure mozna uzyskac od administratora Synappx.

Microsoft Graph API pobiera z pakietu Microsoft Office 365 informacje o spotkaniach i pliki do spotkan. Zakresy Google API otrzymuija informacje

i pliki do Spotkan z pakietu Google Workspace.
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7. Tagi NFC Synappx Go

Synappx Go korzysta ze specjalnych tagdw NFC dostarczanych przez firme Sharp, autoryzowanych sprzedawcéw i/lub
wbudowanych w wybrane modele urzadzen wielofunkcyjnych. Tagi zawierajg unikalny identyfikator i sa tylko do odczytu (nie
mozna ich przeprogramowac). Kazdy tag moze by¢ przypisany tylko do jednego urzadzenia naraz. Po skonfigurowaniu urzadzenia
(np. urzadzenia wielofunkcyjnego lub komputera PC z monitorem) przez administratora za pomoca aplikacji mobilnej Synappx
Go, po zblizeniu tagu NFC przez uzytkownika, tag i aplikacja mobilna razem identyfikuja tozsamos¢ uzytkownika i urzadzenie
powiazane z tagiem/urzadzeniem, aby umozliwi¢ korzystanie z urzadzen Synappx Go w takich przypadkach, jak skanowanie do
poczty e-mail, uwalnianie zadan druku, drukowanie plikow przechowywanych w chmurze i udostepnianie do wyswietlania.

8. Agent MFP Synappx Go

Agent MFP Synappx Go (w tym oprogramowanie do druku podazajacego) to element systemu Synappx Go instalowany na
komputerze klienta lub serwerze w celu utatwienia komunikacji miedzy urzadzeniami wielofunkcyjnymi obstugujacymi technologie
Synappx Go a chmura Synappx Go, aby umozliwi¢ korzystanie z urzadzer mobilnych i tagéw NFC powigzanych z urzadzeniami
wielofunkcyjnymi firmy Sharp. Synappx Go eliminuje potrzebe nauki obstugi i wykonywania wielu czynnosci na przednim panelu
urzadzenia wielofunkcyjnego, aby zwolni¢ bezpieczne zadania drukowania z dowolnego urzadzenia wielofunkcyjnego z wiaczona
funkcjg Synappx Go, drukowac wybrane pliki przechowywane w chmurze i wysytac pliki do ulubionych miejsc docelowych
skanowania. Uzytkownicy moga zaoszczedzic czas na skanowaniu i bezpiecznym drukowaniu, a takze zmniejszyc¢ ryzyko
nieautoryzowanego dostepu do zadan drukowania uzytkownika.

Agent MFP Synappx Go jest wymagany do obstugi operacji skanowania i drukowania. Jedna z podstawowych funkcji agenta
jest ustanowienie bezpiecznego kanatu komunikacyjnego z chmura Synappx. Agenttaczy sie zchmura w celu rejestrowania

i zabezpieczania komunikacji z urzadzeniem oraz wysytania/odbierania wiadomosci do i od agenta oraz obstugiwanych urzadzen
wielofunkeyjnych. Kazdy z agentéw posiada unikalny identyfikator, ktérego System Synappx Go Cloud uzywa do ustalenia, do
ktorych agentéw maja byc¢ wysytane wiadomosci. Agenty oczekuja na wiadomosci poprzez subskrypcje tematu z ich unikalnym
identyfikatorem, a ustugi w chmurze wysytaja wiadomos¢ poprzez publikacje tematu z tym identyfikatorem.

8.1 Instalacja agenta MFP

Aby zainstalowac agenta MFP, wymagane jest pobranie specjalnego pakietu instalacyjnego z portalu Synappx Go Admin Portal
zunikalnym dla klienta plikiem konfiguracyjnym. Zawarto$¢ pliku konfiguracyjnego jest zabezpieczona za pomoca algorytméw
szyfrujacych. Pakiet instalacyjny agenta MFP nie jest dostepny na publicznej stronie internetowej i jest powiazany z konkretnym
kontem klienta. W przypadku wiekszosci instalacji dla klientéw, na kazdego klienta przypadnie jeden agent MFP obstugujacy
maksymalnie od 50 do 100 urzadzen wielofunkcyjnych (w zaleznosci od liczby uzytkownikow i zadan drukowania), ktére moga
korzystac z funkcji drukowania i skanowania Synappx Go. Klienci, ktérzy chca obstugiwac wiecej niz 100 urzadzen wielofunkcyjnych,

beda musieli zainstalowac dodatkowego agenta MFP (lub wiecej).

Po zainstalowaniu, w celu samodzielnej rejestracji, agent urzadzenia wielofunkcyjnego przesyta swéj unikalny identyfikator wraz

z danymi uwierzytelniajacymi agenta do chmury Synappx Go w celu rejestracji w Rejestrze Urzadzen. Informacje przechowywane
w rejestrze urzadzen obejmuja takie dane, jak identyfikator urzadzenia, lokalizacja, identyfikator dzierzawy, a w przypadku urzadzen
wielofunkcyjnych - agent MFP powiazany z tym urzadzeniem.
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8.2 Komunikacja z agentem MFP

Wszelka komunikacja pomiedzy agentem MFP Synappx Go a chmura Synappx Go odbywa sie za pomoca HTTPS (Port 443)

lub X.509 poprzez MQTT. Protokdt HTTPS jest wykorzystywany podczas wstepnej komunikacji instalacyjnej miedzy agentem

MFP Synappx Go a chmura Synappx Go oraz do przesytania informacji o urzadzeniach wielofunkcyjnych i wszelkich informacji

o btedach.

+ Klucze prywatne agenta X.509 nigdy nie opuszczaja systemu, w ktorym zainstalowany jest agent, a tym samym nie sa nigdy
ujawniane w wyniku transmisji przez Internet.

« Wszystkie certyfikaty agenta X.509 sa podpisywane za pomoca certyfikatu podpisanego przez klienta Agenta. Agenty moga
dokonac automatycznej rejestracji tylko wtedy, gdy certyfikat X.509 jest podpisany przez powiazanego z nimi klienta.

Ustugi chmury Synappx Go utrzymuja oddzielne certyfikaty podpisu dla kazdego klienta Synappx Go. Gwarantuje to, Ze Agenci sa

zaopatrywani tylko w ramach rejestru powiazanego z ich dzierzawa.

Po automatycznym powiazaniu agenta z chmura Synappx Go, w tym za pomoca certyfikatéw X.509, komunikacja pomiedzy

agentem a chmura odbywa sie za pomoca bezpiecznych potaczen MQTT. Stosowane sg certyfikaty Sharp Synappx Go X.509

podpisane przez rootCA. Certyfikaty podpisane przez rootCA zapewniaja dodatkowy poziom weryfikacji, ze posiadacz certyfikatu

jest tym, za kogo sie podaje. Zastosowanie certyfikatow x.509 oferuje najwieksze bezpieczenstwo w uwierzytelnianiu urzadzen,

poniewaz prywatny klucz kazdego agenta nigdy nie opuszcza urzadzenia i nie moze zosta¢ ujawniony. Certyfikat dzierzawy agenta

Synappx Go podpisany przez root CA jest generowany przez Synappx Go Tenant Provisioning Service i przechowywany w Azure Key

Vault.

« Zalety certyfikatow MQTT i X.509 polegaja na tym, ze agenci moga subskrybowac tylko swoj wtasny unikalny temat
identyfikatora urzadzenia; oznacza to, ze agenci Synappx Go otrzymuja wiadomosci publikowane TYLKO na ich identyfikator
urzadzenia. Agent nie moze otrzymywac tresci z zadnego innego punktu korncowego.

8.3. Wymagania agenta MFP

Agent Synappx Go jest zaprojektowany wedtug nastepujacych wymagah chmury Azure:

« Zanim urzadzenie zostanie podtaczone do chmury Azure, MUSI zosta¢ zarejestrowane.

« Zanim urzadzenie bedzie mogto by¢ zarejestrowane, MUSI by¢ udostepnione (przez administratora klienta)

« Zanim urzadzenie bedzie mogto zosta¢ udostepnione, MUSI ono posiadac certyfikaty bezpieczenstwa (poprzez system)

8.4 Wykrywanie urzadzen przez agenta MFP

Aby zautomatyzowac zbieranie informacji o urzadzeniach wielofunkcyjnych (potrzebnych do skonfigurowania ustug Synappx

Go MFP), agent MFP posiada mozliwo$¢ wyszukiwania urzadzen wielofunkcyjnych za pomoca wykrywania SNMP. Wykrywanie

jest inicjowane automatycznie po wstepnej instalacji agenta. Administrator wprowadza poczatkowy i koncowy zakres IP za

posrednictwem portalu administratora w celu wyszukania i moze rowniez przeprowadzi¢ ponowne wyszukiwanie na zadanie

(rowniez inicjowane przez administratora za poSrednictwem konsoli administratora) przy uzyciu portu 443. W ramach tego procesu

zbierane sa nastepujace informacje o urzadzeniu wielofunkcyjnym i przesytane do chmury Synappx Go:

« ldentyfikator agenta MFP, identyfikator urzadzenia wielofunkcyjnego, ktory tworzy system (np. Sharp MX-C301W 63004882),
producent, model, numer seryjny, nazwa urzadzenia (jesli jest ustawiona), lokalizacja (jesli jest ustawiona), adres IP.

8.5 Agent MFP oraz druk podazajacy i skanowanie dokumentéow

Administrator lub uzytkownik moze skonfigurowac sterownik drukarki Sharp tak, aby wskazywat komputer lub serwer z agentem
Synappx Go. Podczas wysytania zadan do sterownika druku plik wydruku uzytkownika Synappx Go jest automatycznie zapisywany
w folderze dla kazdego uzytkownika na komputerze z agentem/serwerze, ktéry ma zosta¢ uwolniony przez uzytkownika na
dowolnym urzadzeniu wielofunkcyjnym skonfigurowanym do obstugi tagébw NFC Synappx.

« Pliki do druku (format .prn) zapisane na serwerze zostang automatycznie usuniete po 24 godzinach.

« Pliki prn. sa widoczne tylko dla autoryzowanych administratoréw majacych dostep do komputera za pomoca zwyktego hasta do
PC/serwera.

Obciazenie sieci klienta jest powiazane z korzystaniem przez uzytkownikéw z ustug skanowania i drukowania za pomoca Synappx
Go. Szacowane obcigzenia sieci obejmuja:

« Skanowanie do ulubionych miejsc docelowych (na uzytkownika) - szacunkowo $rednio 1 MB na kazde skanowanie (dane moga
sie réznic)

+ Bezpieczne drukowanie (na uzytkownika na zadanie drukowania) - szacowane na 1,2 MB na zadanie drukowania $rednio (dane
moga sie réznic)

« Drukowanie pliku w chmurze (na uzytkownika na zadanie drukowania) - szacowane na 1,2 MB na zadanie drukowania $rednio
(dane moga sie réznic)
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9 Agent monitora Synappx Go

Agent monitora Synappx Go to element systemu Synappx Go zainstalowany na komputerze klienta z monitorem lub serwerze

w celu utatwienia komunikacji miedzy komputerami PC obstugujacymi technologie Synappx Go a chmurg Synappx Go, aby
umozliwi¢ udostepnianie tresci na monitorach Sharp za pomoca urzadzeh mobilnych i tagébw NFC. Aplikacja Synappx Go
umozliwia uzytkownikowi tatwe skonfigurowanie potaczer do wszystkich ulubionych miejsc pamieci masowej w chmurze

i odnalezienie plikéw do udostepnienia i/lub edycji (dla wiekszosci ustug pamieci masowej w chmurze) na monitorach firmy Sharp
- wszystko to z prywatnego urzadzenia przenosnego i za pomoca prostego zblizenia tagu NFC w celu pobrania plikéw. Uzytkownicy
oszczedzaja czas, ktéry mozna lepiej wykorzystac na wspdlna prace nad zawartoscia plikdw, a takze zmniejszaja ryzyko, ze

inne osoby na spotkaniu zobacza poufne nazwy plikéw, ktére znajduja sie réwniez w ich folderach w chmurze. Ponadto wielu
uzytkownikoéw moze pobierac i edytowac pliki (w wiekszosci przypadkdw) na tym samym komputerze z agentem monitora w celu
wspblnej edycji lub poréwnania zawartosci pliku.

9.1 Instalacja agenta monitora

Aby umozliwi¢ udostepnianie na monitorze, agent monitora Synappx musi by¢ zainstalowany na komputerze z monitorem

z systemem Windows lub na serwerze. Gtowna funkcja agenta jest ustanowienie bezpiecznego kanatu komunikacyjnego z chmura

Synappx.

« Agenttaczy sie zchmura w celu rejestrowania i zabezpieczania komunikacji z urzadzeniem oraz wysytania/odbierania
wiadomosci do i od agenta. Kazdy z agentow posiada unikalny identyfikator, ktérego System Synappx Go Cloud uzywa do
ustalenia, do ktérych agentéw maja by¢ wysytane wiadomosci.

« Agenty oczekuja na wiadomosci poprzez subskrypcje tematu z ich unikalnym identyfikatorem, a ustugi w chmurze wysytaja
wiadomosci poprzez publikacje tematu z tym identyfikatorem.

Aby zainstalowac agenta monitora wymagane jest pobranie specjalnego pakietu instalacyjnego z portalu Synappx Go Admin Portal
z unikalnym dla klienta plikiem konfiguracyjnym. Pakiet instalacyjny agenta monitora nie jest dostepny na publicznej stronie
internetowej i jest powiazany z konkretnym kontem klienta. Po zainstalowaniu, w celu samodzielnej rejestracji, agent monitora
przesyta swoj unikalny identyfikator wraz z danymi uwierzytelniajacymi agenta do chmury Synappx Go w celu rejestracji w Rejestrze
Urzadzen. Informacje przechowywane w rejestrze urzadzen obejmuja dane takie jak nazwa komputera/serwera, unikalny
identyfikator komputera/serwera oraz identyfikator dzierzawcy.

9.2 Komunikacja z agentem monitora

Wszelka komunikacja pomiedzy agentem monitora Synappx Go a chmura Synappx Go odbywa sie za pomoca HTTPS (Port 443) lub

X.509 poprzez MQTT. Protokdt HTTPS jest wykorzystywany podczas wstepnej komunikacji instalacyjnej miedzy agentem monitora

Synappx Go a chmura Synappx Go oraz do przesytania informacji o btedach.

+ Wiecej informacji na temat X509 i innych szczegdtdw dotyczacych komunikacji mozna znalezé w sekcji poswieconej agentowi
urzadzen wielofunkcyjnych. Agent monitora posiada te same funkcje bezpieczenstwa, co opisany powyzej agent urzadzen
wielofunkcyjnych.
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9.3 Udostepnianie tresci przez agenta monitora
W przypadku agenta monitora zaimplementowano nastepujace dodatkowe funkcje zabezpieczajace udostepnianie tresci na
monitorze:

« Po skonfigurowaniu przez uzytkownika pozadanych repozytoriéw pamieci masowej w chmurze (np. SharePoint Online,
Dropbox) za posrednictwem wiasnego urzadzenia mobilnego, gdy uzytkownik korzysta z funkcji udostepniania na monitorze,
bezpieczne tokeny uzytkownika w aplikacji mobilnej Synappx Go sa tymczasowo przekazywane do bezpiecznej pamieci
podrecznej Synappx Cloud. Pamiec podreczna jest dostepna tylko przy uzyciu bezpiecznych kluczy. Token uzytkownika jest
usuwany z pamieci podrecznej chmury Sharp Synappx w krétkim czasie po uzyciu, a token uzytkownika nigdy nie jest pobierany
do serwera agentéw monitora.

« Gdy uzytkownik wybiera plik(i) z ustugi przechowywania w chmurze do pobrania na komputer z agentem monitora za pomoca
aplikacji Synappx Go, Synappx Cloud generuje adres URL do pobierania zawierajacy identyfikator sesji, aby pobrac wybrany
plik(i) uzytkownika. Pliki sa automatycznie otwierane na komputerze z agentem monitora w celu ich wyswietlenia i/lub edycji
(dla wiekszosci ustug przechowywania w chmurze). Pliki sg przechowywane w folderze tymczasowym na komputerze z agentem
monitora.

. Pliki, ktore mozna pobrac za pomoca ustugi Synappx Go do przegladania lub edycji, sa ograniczone do nastepujacych:
- Plik tekstowy, pliki Microsoft Office (Word, PowerPoint, Excel, OneNote), PDF, obrazy (JPEG, TIFF, GIF, BMP, PNG) & oraz
wideo (MP4, AVI, WMV, MOV)
- Uwaga: Pliki wykonywalne lub skrypty nie sa obstugiwane i nie moga by¢ pobierane za posrednictwem tej ustugi

. Pliki, ktére mozna pobrac za pomoca ustugi Synappx Go jedynie do przegladania, sa ograniczone do nastepujacych:
- DlaiOs, iCloud oraz pamieci plikow lokalnych: taka sama lista plikow jak powyze]
- W przypadku plikow Google Workspace przechowywanych na dysku Google Drive: Google Docs, Google Slides, Google
Sheets, Google Drawing, Google Jamboard
- Uwaga: Pliki wykonywalne lub skrypty nie sa obstugiwane i nie moga by¢ pobierane za posrednictwem tej ustugi

« Jedliuzytkownik zdecyduje sie na zapisanie edytowanego pliku po dokonaniu zmian na komputerze z agentem monitora,
zostanie on zapisany z powrotem w tej samej lokalizacji folderu chmury, z ktérej zostat pobrany jako nowa wersja i/lub ze
zmieniona nazwa pliku (zgodnie z polityka kazdej ustugi przechowywania w chmurze).

« Jesliuzytkownik zapisze obstugiwany, edytowalny plik z powrotem do chmury lub zamknie plik bez zapisu, zostanie on
usuniety z folderu tymczasowego komputera z agentem monitora

«  Wielu uzytkownikéw z licencjami/aplikacjami Synappx Go moze pobierac pliki w chmurze do tego samego Agenta monitora
w celu przegladania, kopiowania i wklejania edytowanych tresci, poréwnujac pliki przed zapisaniem ich z powrotem
w odpowiednich ustugach w chmurze.

10. Bezpieczenstwo korporacyjne

Firma Sharp prowadzi rzetelny program bezpieczenstwa informacji w celu ochrony poufnosci, integralnosci i dostepnosci
wszystkich zasobdw informacyjnych przetwarzanych i/lub przechowywanych w systemach biznesowych firmy Sharp. Zarzad
firmy Sharp dostrzega szybko zmieniajace sie i rosnace ryzyko zwiazane z ochrona zasobdéw informacyjnych firmy Sharp i naszych
cenionych partneréw biznesowych i regularnie bada, analizuje i inwestuje w proceduralne i techniczne srodki zaradcze w celu
zapewnienia bezpieczenstwa. Zespot zaangazowanych profesjonalistow stale ocenia Srodowisko biznesowe, wykorzystujac
swoja wiedze fachowa w celu udoskonalenia i ciagtej poprawy pozycji firmy Sharp w zakresie bezpieczeAstwa informacji. Oprécz
tych wewnetrznych dziatan, firma Sharp wykorzystuje strategiczne partnerstwa z wiodacymi w branzy dostawcami ustug w celu
testowania, monitorowania i audytowania wdrozonych przez nas programéw bezpieczenstwa.
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11. Dostep administratora
Sharp do danych

Dziat informatyczny lub dziat pomocy technicznej firmy Sharp moze od czasu do czasu potrzebowac dostepu do danych
uzytkownika w celu udzielenia pomocy w kwestiach technicznych. Pozwolenia na tego typu sytuacje beda ograniczone do
minimum niezbednego do rozwiazania danego problemu. Administratorzy firmy Sharp otrzymuja Sciste uprawnienia w oparciu
o role, aby zapewnic bezpieczenstwo danych klienta:

« Mozliwos¢ przegladania i aktualizowania informacji o koncie klienta, takich jak status konta i adres e-mail, ale nie plikéw klienta.

+ Mozliwos¢ zobaczenia drzewa plikow i ich nazw, ale nie przegladania ani pobierania samych plikéw

« Uzytkownicy Synappx, administratorzy i administrator dealerow maja przydzielony odpowiedni dostep w ramach swoich
uprawnien i nic wiecej. Zarzadzanie systemem jest $cisle kontrolowane i ograniczone do upowaznionego personelu firmy
Sharp. Administratorzy firmy Sharp maja dostep tylko do informacji krytycznych dla dziatania systemu. W zadnym momencie
uzytkownicy systemu nie maja bezposredniego dostepu do bazy danych lub innych sktadnikéw systemu.

« Uwaga: Dane zwigzane z Panstwa ustugami Synappx zostana usuniete po 45 dniach od daty zakonczenia subskrypgji.

12. Polityka prywatnosci firmy
Sharp

Prosze zapoznac sie z warunkami korzystania z ustug Synappx i polityka prywatnosci na stronie:
+ https://www.sharp.pl/synappx/privac
« https://www.sharp.pl/synappx/terms

13. Podsumowanie

Przejscie na ustugi wspotpracy i spotkan w chmurze oferuje przedsiebiorstwom ekonomiczny sposéb wspierania coraz bardziej
mobilnych pracownikdw. Aby budowaé wspétpracujace ze soba i reagujace na zmiany Srodowiska biurowe, wdrozenie technologii
w chmurze i technologii mobilnej nie jest kwestig "czy", ale "kiedy".

Organizacje, ktore korzystaja z ustug w chmurze, w petni wykorzystuja swoje inwestycje technologiczne, takie jak komputery,
urzadzenia mobilne, interaktywne monitory i urzadzenia wielofunkcyjne. W potaczeniu z ustugami abonamentowymi Synappx,
eliminacja naktadéw inwestycyjnych na wewnetrzne zasoby IT oznacza jeszcze nizszy catkowity koszt posiadania. Niektdrzy
decydenci zmagaja sie jednak z tym, co pociaga za soba wdrozenie ustug w chmurze, jesli chodzi o zrownowazenie wygody

z dostepnoscia i bezpieczenstwem. Ustugi Sharp Synappx pomagaja usunacd te bariery dzieki architekturze opartej na
bezpieczenstwie oraz synergii sprzetowo-programowej, ktéra umozliwia tworzenie sprawnych grup roboczych, ktére moga szybko
reagowac na potrzeby biznesowe.
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